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1. INTRODUCCION

La presente programacion didactica se desarrolla en el centro IES Guadalpena de Arcos de la Frontera
en la provincia de Cadiz, destinada al moédulo profesional de “Seguridad y Alta Disponibilidad”, del segundo
curso del Ciclo Formativo de Grado Superior correspondiente al titulo de Técnico en Administracién de
Sistemas Informéticos y Redes. La duracién del mismo es de 84 horas, impartiéndose 4 horas semanales.

Este modulo se encuadra dentro del titulo de formacién profesional Técnico en Administracion de
Sistemas Informaticos en Red, que tiene una duracion de 2000 horas distribuidas en modulos que se
desarrollaran durante dos cursos académicos.

La referencia del sistema productivo de este médulo profesional y sus ensefianzas minimas se
encuentran en el Real Decreto por el que se establece el titulo en Técnico de Administracion de Sistemas
Informaticos y Redes (Real Decreto 1629/2009, de 30 de octubre), por el que se establece el titulo de
Administracion de Sistemas Informaticos y Redes y se fijan sus ensefianzas minimas y en la ORDEN de 19 de
julio de 2010, por la que se desarrolla el curriculo correspondiente al titulo de Administracion de Sistemas
Informaticos y Redes. También nos basamos en la Orden de 29 de Septiembre de 2010, por la que se regula la
evaluacion, certificacion, acreditacion y titulacién académica del alumnado que cursa ensefianzas de formacion
profesional inicial que forma parte del sistema educativo en la Comunidad Auténoma de Andalucia.

1.1. Nuestro Centro

* Ubicacion: El centro IES Guadalpefia se encuentra ubicado en Arcos de la Frontera, localidad de unos
30.000 habitantes.

» Edificio: Es un edificio de reciente construccién, que se encuentra en buen estado.

* Materiales: El centro tiene una dotacién aceptable. Existiendo al menos un ordenador por cada dos
alumnos/as en todas las aulas.

* Unidades: Existe primer y segundo ciclo de Educacién Secundaria Obligatoria, Bachillerato de las
ramas de Humanidades y ciencias sociales, y Ciencias y tecnologia, Formacién Profesional Basica de
Informéatica de Oficina, un ciclo formativo de Formacién Profesional Inicial de Grado Medio de
Sistemas Microinformaticos y Redes y por ultimo un ciclo formativo de Formacion Profesional Inicial de
Grado Superior de Administracién de sistemas informaticos en red.

1.2. Nuestro entorno.

El I.E.S. Guadalpefia se encuentra dentro del denominado Barrio Bajo de la localidad de Arcos de la
Frontera (Cadiz). Arcos de la Frontera es un municipio que cuenta con una importante poblacion dentro de los
Pueblos Blancos de la Sierra de Cédiz (30.000 habitantes aprox.), pero el reparto geogréfico de la misma es
desigual.

Esta situacion geografica condiciona en gran medida las posibilidades educativas que van a encontrar

los alumnos/as dentro de su entorno, no existiendo mas ciclos tecnologicos en un radio de 15 kms, existiendo
solo un ciclo de chapa y pintura y otro de hosteleria en la misma localidad.

1.3. Caracteristicas del alumnado.
* Son de la localidad o municipios cercanos.

» Disparidad de edades, lo que provoca distintos niveles de conocimientos iniciales.

* Los alumnos/as que se han matriculado en este ciclo provienen de: Prueba de acceso, bachillerato y
40 de ESO.
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Por todas estas caracteristicas, nos encontramos con una gran diversidad de niveles en la clase,
aungue todos con una base sélida en informatica a nivel de usuario.

1.4. Marco Legal

El marco legal del que parte esta programacion se detalla a continuacion:
* Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacién Profesional.

* El Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacién general de la
formacion profesional del sistema educativo, fija la estructura de los nuevos titulos de formacién
profesional, que tendrdn como base el Catdlogo Nacional de las Cualificaciones Profesionales, las
directrices fijadas por la Union Europea y otros aspectos de interés social, dejando a la Administracién
educativa correspondiente el desarrollo de diversos aspectos contemplados en el mismo.

» El Decreto 436/2008, de 2 de septiembre, por el que se establece la ordenacién y las ensefianzas de
la Formacion Profesional inicial que forma parte del sistema educativo, regula los aspectos generales
de estas ensefianzas. Esta formacién profesional esta integrada por estudios conducentes a una
amplia variedad de titulaciones, por lo que el citado Decreto determina en su articulo 13 que la
Consejeria competente en materia de educacion regulara mediante Orden el curriculo de cada una de
ellas.

* El Decreto 327/2010, de 13 de julio, por el que se aprueba el Reglamento Organico de los Institutos
de Educacién Secundaria.

* La Orden de 29 de septiembre de 2010, por la que se regula la evaluacién, certificacion, acreditacion
y titulacién académica del alumnado que cursa ensefianzas de formacién profesional inicial que forma
parte del sistema educativo en la Comunidad Auténoma de Andalucia.

* El Real Decreto 1629/2009 del Ministerio de Educacién, de 30 de octubre por el que se establece el
Titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red y se fijan sus
ensefianzas minimas.

* La Orden de 19 de julio de 2010, por la que se desarrolla el curriculo correspondiente al titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red.

1.5 Descripcion del Modulo

El médulo en el que se centra esta Programacién se denomina “Seguridad y alta disponibilidad” y se
ubica dentro de los mobdulos profesionales impartidos en el Ciclo Formativo de Grado Superior de
Administracion de Sistemas Informaticos en Red. Asi mismo, este ciclo se enmarca dentro de la Familia
Profesional de Informatica y se corresponde con la figura profesional de Técnico Superior en Administracién de
Sistemas Informaticos en red, ubicada en cualquier empresa que tenga automatizada su gestién y en
empresas mas especificas del sector informatico.

El médulo se desarrolla durante 84 horas distribuidas en 4 horas semanales, que estarian incluidas en

el total de 2.000 horas de duracién del Ciclo Formativo completo.
Este mddulo sera cursado por los/as alumnos/as a lo largo del segundo afio académico correspondiente a este
ciclo.

Este médulo profesional contiene la formacién necesaria para seleccionar y utilizar técnicas y herramientas
especificas de seguridad informatica en el ambito de la administracion de sistemas.

Ademas, servira para conocer arquitecturas de alta disponibilidad y utilizar herramientas de virtualizacion en la
implantacion de servicios de alta disponibilidad.
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Las funciones de la administracion segura de sistemas incluyen aspectos como:

El conocimiento y correcta manipulacién de todos los elementos que forman el componente fisico y
I6gico de los equipos.

La adopcion de practicas seguras de acuerdo al plan de seguridad fisica del sistema.

La adopcion de practicas seguras de acuerdo al plan de seguridad légica del sistema.

El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en modo usuario
como en modo administrativo.

La seleccion y aplicacion de técnicas y herramientas de seguridad activa que actien como medidas
preventivas y/o paliativas ante ataques a al sistema.

La instalacion y configuracién de herramientas de proteccion perimetral, cortafuegos y servidores
proxy.

La instalacion y configuracién de servicios de alta disponibilidad que garanticen la continuidad de
servicios y la disponibilidad de datos.

El conocimiento y aplicacién de la legislaciéon vigente en el d&mbito del tratamiento digital de la
informacion.
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2. OBJETIVOS

2.1. Objetivos generales del Ciclo Formativo.

De los Objetivos Generales enunciados en la ORDEN de 19 de julio de 2010, por la que se
desarrolla el curriculo correspondiente al titulo de Técnico Superior en Administracion de Sistemas
Informaticos en Red, corresponden, especificamente, para este médulo, los siguientes:

(a) Analizar la estructura del software de base, comparando las caracteristicas y prestaciones de sistemas
libres y propietarios, para administrar sistemas operativos de servidor.

(b) Instalar y configurar el software de base, siguiendo documentacion técnica y especificaciones dadas, para
administrar sistemas operativos de servidor.

(c) Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros, relacionandolos con su
aplicacién y siguiendo documentacion y especificaciones dadas, para administrar servicios de red.

(d) Instalar y configurar software de gestién, siguiendo especificaciones y analizando entornos de aplicacion,
para administrar aplicaciones.

(e) Instalar y administrar software de gestion, relacionandolo con su explotacién, para implantar y gestionar
bases de datos.

(f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para optimizar el rendimiento
del sistema.

(g) Configurar hardware de red, analizando sus caracteristicas funcionales y relacionandolo con su campo de
aplicacién, para integrar equipos de comunicaciones.

(h) Analizar tecnologias de interconexién, describiendo sus caracteristicas y posibilidades de aplicacién, para
configurar la estructura de la red telematica y evaluar su rendimiento.

(i) Elaborar esquemas de redes telematicas utilizando software especifico para configurar la estructura de la
red telematica.

(j) Seleccionar sistemas de proteccién y recuperacion, analizando sus caracteristicas funcionales, para poner
en marcha soluciones de alta disponibilidad.

(k) Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y especificaciones de
fabricante, para supervisar la seguridad fisica.

(I) Aplicar técnicas de proteccién contra amenazas externas, tipificandolas y evaluandolas para asegurar el
sistema.

(m) Aplicar técnicas de proteccién contra pérdidas de informacién, analizando planes de seguridad vy
necesidades de uso para asegurar los datos.

(n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacion, para
administrar usuarios.

(o) Aplicar técnicas de monitorizaciéon interpretando los resultados y relacionandolos con las medidas

correctoras para diagnosticar y corregir las disfunciones.

2.2. Resultados de Aprendizaje del Médulo.
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Los Objetivos del Mddulo se expresan en términos de Resultados de Aprendizaje, y son los que se

espera que alcance el alumno al concluir el médulo.

Los Resultados de Aprendizaje establecidos en la normativa vigente (Orden del 19 julio de 2010),

para este modulo son las siguientes:

1.

RA.1. Adopta pautas y practicas de tratamiento seguro de la informacién, reconociendo las
vulnerabilidades de un sistema informatico y la necesidad de asegurarlo. (SEGURIDAD PASIVA-
FISICIA, BACKUPS, ACLs, CUOTAs, HERRAMIENTAS DE DETECCION Y MONITORIZACION DE
AMENAZAS Y VULNERABILIDADES, PROTECCION CUENTA ADMINISTRACION, POLITICA
CLAVES SEGURAS, PROTECCION CARGADOR ARRANQUE, TECNICAS DE SUPLANTACION
CUENTAS ADMINISTRACION y ANALISIS FORENSE).

RA.2. Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas ante
amenazas o ataques al sistema. (SEGURIDAD ACTIVA-LOGICA. CRIPTOGRAFIA(Cifrado de
Archivos, Directorios y Comunicaciones). SEGURIDAD EN REDES LOCALES. HERRAMIENTAS DE
DETECCION, MONITORIZACION DE VULNERABILIDADES).

RA.3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y aplicando
el plan de seguridad. (SSH y VPN).

RA.4. Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones y
controlando el trafico hacia la red interna. (FIREWALL).

RA.5. Implanta servidores «proxy», aplicando criterios de configuracién que garanticen el
funcionamiento seguro del servicio. (PROXY).

RA.6. Implanta soluciones de alta disponibilidad empleando técniqas de virtualizacion y configurando
los entornos de prueba. (ALTA DISPONIBILIDAD: VIRTUALIZACION EN SERVIDORES...).

RA.7. Reconoce la legislacion y normativa sobre seguridad y proteccién de datos valorando su
importancia.

2.3. Actividades Profesionales asociadas al Modulo.

Las actividades profesionales asociadas a esta funcién se aplican en:

Mantenimiento de equipos. Hardware y software.

Administracion de sistemas en pequenas y medianas empresas.

Personal técnico de administracion de sistemas en centros de proceso de datos.
Personal técnico de apoyo en empresas especializadas en seguridad informatica.

2.4. Orientaciones Pedagogicas.

Este médulo profesional contiene la formacién necesaria para seleccionar y utilizar técnicas y

herramientas especificas de seguridad informatica en el ambito de la administracion de sistemas.
Ademas, servira para conocer arquitecturas de alta disponibilidad y utilizar herramientas de virtualizacién en la
implantacion de servicios de alta disponibilidad.

Las funciones de la administracion segura de sistemas incluyen aspectos como:

El conocimiento y correcta manipulacién de todos los elementos que forman el componente fisico y
l6gico de los equipos.

La adopcion de practicas seguras de acuerdo al plan de seguridad fisica del sistema.

La adopcion de practicas seguras de acuerdo al plan de seguridad légica del sistema.

El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en modo usuario
como en modo administrativo.

La seleccion y aplicacion de técnicas y herramientas de seguridad activa que actien como medidas
preventivas y/o paliativas ante ataques a al sistema.

La instalacion y configuracién de herramientas de proteccion perimetral, cortafuegos y servidores

Proxy.
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La instalacion y configuracién de servicios de alta disponibilidad que garanticen la continuidad de
servicios y la disponibilidad de datos.

El conocimiento y aplicacién de la legislacion vigente en el ambito del tratamiento digital de la
informacioén.
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3. UNIDAD DE COMPETENCIA ASOCIADA AL MODULO.

De acuerdo a lo establecido en el articulo 8 de la Ley Organica 5/2002, de 19 de junio, la unidad de
competencia asociada al médulo de Seguridad y Alta Disponibilidad son “Asegurar equipos informaticos”
(UC0486_3) y “Administrar los dispositivos hardware del sistema” (UC0484_3) de la Cualificacién
Profesional de “Gestionar sistemas informaticos” (IFC152_3).
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4. COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Seguridad y Alta Disponibilidad

La formacién del médulo de Seguridad y Alta Disponibilidad contribuye a alcanzar las competencias
profesionales, personales y sociales de este titulo que se relacionan a continuacién:

COMPETENCIAS
PROFESIONALES, PERSONALES OBJETIVOS GENERALES Riil;::ﬁ?: ASJED E
Y SOCIALES
(a) Optimizar el rendimiento del|(a) Seleccionar sistemas de|RA1. Adopta pautas y practicas de

sistema configurando los
dispositivos hardware de acuerdo a
los requisitos de funcionamiento.
(b) Evaluar el rendimiento de los
dispositivos hardware identificando
posibilidades de mejoras segun las
necesidades

de funcionamiento.

(c) Implementar soluciones de alta
disponibilidad,  analizando las
distintas opciones del mercado,

para proteger y recuperar el
sistema ante situaciones
imprevistas.

(d) Supervisar la seguridad fisica
segun especificaciones del
fabricante y el plan de seguridad
para evitar interrupciones en la
prestacion de servicios del sistema.
(e) Asegurar el sistema y los datos
segun las necesidades de uso y las
condiciones de seguridad
establecidas para prevenir fallos y
ataques externos.

(f) Diagnosticar las disfunciones del
sistema y adoptar las medidas

correctivas para restablecer su
funcionalidad.
(g) Gestionar y/o realizar el

mantenimiento de los recursos de
su area (programando y verificando
su cumplimiento), en funcién de las
cargas de trabajo y el plan de
mantenimiento.

(h) Efectuar consultas, dirigiéndose
a la persona adecuada y saber

respetar la autonomia de los
subordinados,
informando cuando sea

conveniente.

(i) Adaptarse a diferentes puestos
de trabajo y nuevas situaciones
laborales, originadas por cambios
tecnolégicos y organizativos.

(J) Resolver problemas y tomar
decisiones individuales, siguiendo

proteccion y recuperacion,
analizando sus caracteristicas
funcionales, para implementar
soluciones de alta disponibilidad.
(b) Identificar condiciones de
equipos e instalaciones,
interpretando planes de seguridad
y especificaciones de
fabricante, para supervisar
seguridad fisica.

la

(c) Aplicar técnicas de proteccion
contra amenazas externas,
tipificadndolas y evaluandolas para
asegurar el sistema.

(d) Aplicar técnicas de proteccién
contra pérdidas de informacion,
analizando planes de seguridad y
necesidades de uso para asegurar
los datos.

tratamiento sSeguro de la
informacién, reconociendo las
vulnerabilidades de un sistema
informatico y la necesidad de
asegurarlo.

RA2. Implanta mecanismos de
seguridad activa, seleccionando y
ejecutando contramedidas ante
amenazas o ataques al sistema.

(e) Establecer la planificacién de
tareas, analizando actividades vy
cargas de trabajo del sistema para
gestionar el mantenimiento.

RA3. Implanta técnicas seguras de
acceso remoto a un sistema
informatico, interpretando y
aplicando el plan de seguridad.

RA4. Implanta cortafuegos para
asegurar un sistema informatico,
analizando sus prestaciones y
controlando el trafico hacia la red
RA5. Implanta servidores proxy,
aplicando criterios de configuracion
que garanticen el

funcionamiento seguro del servicio.

RA5. Implanta servidores proxy,
aplicando criterios de configuracién
que garanticen el funcionamiento
seguro del servicio.

RAG6. Implanta soluciones de alta
disponibilidad empleando técnicas
de virtualizacién y configurando los
entornos de prueba.
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Seguridad y Alta Disponibilidad

las normas y procedimientos
establecidos, definidos dentro del
ambito de su competencia.

(f) Identificar
tecnolégicos,
econémicos 'y

los cambios

organizativos,
laborales en su
actividad, analizando sus
implicaciones en el ambito de
trabajo, para mantener el espiritu
de innovacion.

RA7. Reconoce la legislacion y
normativa sobre seguridad vy
proteccion de datos valorando su
importancia.
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5. CONTENIDOS

5.1. Contenidos del Curriculum.

Los contenidos basicos que figuran en el Curriculo oficial son:

* Adopcion de pautas de seguridad informatica:

(e]

O
(e}
¢}

O O O 0O o o O O O O

Fiabilidad, confidencialidad, integridad y disponibilidad.
Elementos vulnerables en el sistema informatico: Hardware, software y datos.
Andlisis de las principales vulnerabilidades de un sistema informatico.
Amenazas. Tipos:

= Amenazas fisicas.

=  Amenazas logicas.

Ejemplos de amenazas.

Estadisticas.

Seguridad fisica y ambiental:

= Ubicacion y proteccion fisica de los equipos y servidores.
= Sistemas de alimentacion ininterrumpida.

Seguridad légica.

Criptografia.

Listas de control de acceso.

Establecimiento de politicas de contrasefias.

Utilizacion de sistemas biométricos de identificacion.

Copias de seguridad e imagenes de respaldo.

Medios de almacenamiento.

Recuperacioén de datos.

Realizacion de Auditorias de seguridad.

Andlisis forense en sistemas informaticos:

= QObjetivo del analisis forense.

= Recogida y andlisis de evidencias.

= Herramientas del andlisis.

+ Implantaciéon de mecanismos de seguridad activa:

O O O 0O O O O

O O O O

o

Ataques y contramedidas en sistemas personales:

Clasificacion de los ataques.

Anatomia de ataques y analisis de software malicioso.

Herramientas preventivas. Instalacion y configuracion.

Herramientas paliativas. Instalacion y configuracién.

Actualizacién de sistemas y aplicaciones.

Seguridad en la conexion con redes publicas: Identificacion digital. Firma electrénica y certificado
digital. Publicidad y correo no deseado. Otros.

Elaboracion de un manual de seguridad y planes de contingencia.

Pautas y practicas seguras.

Seguridad en la red corporativa:

Monitorizacién del trafico en redes: aplicaciones para la captura y analisis del trafico, Aplicaciones
para la monitorizacion de redes y equipos.

Seguridad en los protocolos para comunicaciones inaldmbricas.

Riesgos potenciales de los servicios de red.

Intentos de penetracién: craqueado de contraserias, forzado de recursos, puertas traseras.
Sistemas de deteccion de intrusiones.

* Implantacion de técnicas de acceso remoto. Seguridad perimetral:

O O O O O O

Elementos basicos de la seguridad perimetral:
«Router» frontera.

Cortafuegos.

Redes privadas virtuales.

Perimetros de red. Zonas desmilitarizadas.
Arquitectura débil de subred protegida.
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Arquitectura fuerte de subred protegida.
Politicas de defensa en profundidad:
Defensa perimetral.

Defensa interna.

Factor Humano.

Redes privadas virtuales. VPN.
Beneficios y desventajas con respecto a las lineas dedicadas. Técnicas de cifrado.
Clave publica y clave privada:

VPN a nivel de enlace.

VPN a nivel de red. SSL, IPSec.

VPN a nivel de aplicaciéon. SSH.
Intérprete de comandos SSH.

Gestion de archivos SSH.

Servidores de acceso remoto:
Protocolos de autenticacion.
Configuracion de parametros de acceso.
Servidores de autenticacion.

O o o o o o o0 o 0O o O o0 o o o o o

+ Instalacion y configuracion de cortafuegos:
o Utilizacién de cortafuegos.
Filtrado de paquetes de datos.
Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacion de cortafuegos. Ubicacion.
Reglas de filtrado de cortafuegos.
Pruebas de funcionamiento. Sondeo.
Registros de sucesos de un cortafuegos.
Cortafuegos integrados en los sistemas operativos.
Cortafuegos libres y propietarios.
Distribuciones libres para implementar cortafuegos en maquinas dedicadas.
Cortafuegos hardware.

O O O O 0O O O O O O

+ Instalacion y Configuracion de servidores «proxy»:
o Tipos de «proxy». Caracteristicas y funciones.
Instalacion de servidores «proxy».
Instalacion y configuracion de clientes «proxy».
Configuracion del almacenamiento en la caché de un «proxy».
Configuracion de filtros.
Métodos de autenticacion en un «proxy».
«Proxys» inversos.
«Proxys» encadenados.
Pruebas de funcionamiento. Herramientas graficas.

O O O O O O O O

» Implantacion de soluciones de alta disponibilidad:
Definicion y objetivos.

Analisis de configuraciones de alta disponibilidad:
Funcionamiento ininterrumpido.

Integridad de datos y recuperacion de servicio.
Servidores redundantes.

Sistemas de «clusters».

Balanceadores de carga.

Instalacion y configuracién de soluciones de alta disponibilidad.
Virtualizacién de sistemas.

Posibilidades de la virtualizacion de sistemas.
Herramientas para la virtualizacion:

Entornos personales.

Entornos empresariales.

Configuracion y utilizacion de maquinas virtuales.
Alta disponibilidad y virtualizacion.

Simulacién de servicios con virtualizacion.

O O 0O 0O o o O o0 O o0 O o0 O o O o
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Servicios reales con virtualizacion.

Andlisis de la actividad del sistema virtualizado.
Pruebas de carga. Cargas sintéticas.

Modelos predictivos y andlisis de tendencias.

O O O O

+ Legislacion y normas sobre seguridad:
o Legislacién sobre proteccion de datos.

Legislacién sobre los servicios de la sociedad de la informacion y correo electronico.

o
o Normas ISO sobre gestion de seguridad de la informacion.
o QOrganismos de gestion de incidencias.

5.3. Distribucion contenidos en Unidades Didacticas y Temporalizacion.

Unidades Didacticas y Temporalizacion

UD.1 - Principios de Seguridad y Alta Disponibilidad. Seguridad Pasiva.
* Legislacion sobre Seguridad informatica.
* Técnicas de Respaldo de Sistemas Linux y Windows.
* Técnicas de Respaldo de Sistemas Linux y Windows en red.
» Creacitn y Restauracién de Cargadores de arranque para Sistemas Linux y
Windows.
» Técnicas de Intrusién en Sistemas Linux y medidas preventivas.
» Técnicas de Intrusion en Sistemas Windows y medidas preventivas.

12 EVALUACION

UD.2 - Seguridad Activa.
+ Criptografia. Cifrado de Archivos, Directorios y Unidades.
» Autoridades de Certificacion, Certificados Digitales de Servidor y Certificados
Digitales de Cliente.
»  Servicios en Red cifrados: HTTPS.
»  Seguridad en Redes y Comunicaciones.

12 EVALUACION

UD.3 — SSH.
. SSHy SSHFS.
«  VPNs.

12 EVALUACION

UD.4 - Firewalls.
* Reglas de Filtrado de tréfico.
* Reglas de Ruteo de trafico.
* Reglas de Registro de trafico.

12 EVALUACION

UD.5 - Alta Disponibilidad.
e Cluster en Proxmox.
*  SAS en Proxmox.
e AD en Proxmox.

22 EVALUACION

UD.6 — PROXY.
* ACLs
* ACLs basada en tiempos y grupos.

22 EVALUACION

UD.7 — Legislacion y Normativa en Seguridad Informatica.

22 EVALUACION

Total Horas: 84 horas.

5.3. Relacion de Unidades Didacticas con los Resultados de Aprendizaje.
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En el siguiente cuadro resumen, se especifica la concordancia entre los objetivos especificos de este
modulo y las unidades de trabajo (la X muestra correspondencia):

[RA1] || [RAZ] RA7

RA3 RA4 RA5 RA6
UDs / RAs Seg. Seg. . [Legisl. y
Pasiva Activa [SSH] [Firew.] || [Proxys] [HA] Normat.]

UD.1 — Principios de
Seguridad y Alta
Disponibilidad. Seguridad
Pasiva.

100%

UD.2 - Seguridad Activa. 100%

UD.3 — SSH. 100%

UD.4 - Firewalls. 100%

UD.5 - Alta

100%
Disponibilidad. 00%

UD.6 — Proxys. 100%

UD.7 — Legislacion y
Normativa en Seguridad 100%
Informatica.

La calificaciéon de cada RA se obtendra mediante media ponderada de los respectivos pesos indicados
en la tabla.
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6. CONTENIDOS TRANSVERSALES

Los temas transversales deben integrarse en los objetivos, contenidos y criterios de evaluacion de
todos médulos profesionales. Es evidente que no todos se prestan por igual al tratamiento de estos temas.

Unos tienen mas posibilidades que otros. Los temas transversales que se relacionan mas directamente
con nuestro moédulo y que por tanto pueden tratarse de una forma natural serian los siguientes:

+ EIl respeto de los valores civicos: Serd un tema que trataremos en nuestra practica docente
diariamente a través de nuestra actitud hacia los alumnos y alumnas, fomentando el trato igualitario,
tanto entre sexos como entre las diversa culturas, y el respeto entre los integrantes del grupo.

+ Educacion para la Paz y la Tolerancia: el profesor procurara ser tolerante tanto con sus compareros
y compafieras como por supuesto con todo el alumnado, procurara debatir las ideas y razonar con
aquellas personas de opiniones contrarias.

+ Desarrollo de habitos de vida saludable: Este tema podemos concretarlo en diversos aspectos
como los habitos en la postura para el uso del ordenador asi como otros problemas de salud que
pudieran derivarse de una utilizacion inadecuada o excesiva del mismo.

+ Desarrollo de habitos de consumo: En este tema serd4 conveniente incidir en los siguientes
aspectos: la necesidad de estudio detallado de precio/prestaciones a la hora de adquirir cualquier
producto hardware o software; el fomento del uso de software legal y estudio de la problemética del
uso de software pirata, y por ultimo, las ventajas del software de distribucién libre o con licencia
copyleft.

« Utilizacion del tiempo de ocio: Aqui podemos tratar el uso adecuado de Internet.
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7 . METODOLOGIA

Nuestro planteamiento metodol6gico estara orientado a favorecer en el alumnado la integracién de
contenidos cientificos, tecnolégicos y organizativos, la capacidad de aprendizaje y la capacidad para trabajar
en equipo. Promoveremos en el alumnado, una visién global y coordinada de los procesos productivos en los
que debe intervenir.

A lo largo del desarrollo de las unidades didacticas se alternaran las explicaciones teéricas de los
contenidos conceptuales con la puesta en practica de los mismos, realizando actividades en las que el alumno
pueda analizar el avance que se ha producido respecto a sus ideas previas.

En la secuenciacion de unidades didacticas se puede observar, cémo en algunas de ellas priman los
contenidos tedricos sobre los practicos, mientras que en otras ocurre lo contrario, sobre todo en la segunda
mitad del médulo. En cualquier caso, siempre se buscarad la alternancia de los mismos propiciando la
construccién de aprendizajes significativos y la motivacién del alumno, con el objetivo de que se interese
profesionalmente en esta materia técnica.

En las exposiciones tedricas de los temas, utilizaremos un lenguaje sencillo a la vez que técnico, para
que el alumno, futuro profesional, vaya conociendo la terminologia y el argot que se utiliza en el campo de la
administracion de sistemas informaticos.

Las practicas se plantearan en base al orden de ejecucion de las tareas y de la exactitud, las
verificaciones necesarias y respetando las normas basicas de seguridad.

El profesor propondra un conjunto de ejercicios, de contenido similar a los que ya se han resuelto en
clase, que deberan ser resueltos por los alumnos, bien en horas de clase o bien en casa.

Algunos ejercicios practicos se realizaran en los ordenadores utilizando el entorno de desarrollo
adecuado a la Unidad de Trabajo en la que estemos trabajando. Las practicas se resolveran de forma
individual o en grupo, depende del nimero de alumnos que haya por cada ordenador, siendo aconsejable que
no haya mas de dos alumnos por cada equipo informatico.

La intervencién del profesor estara enmarcada en una concepcién constructivista del aprendizaje, para
lo cual:

» a) Partiremos de lo que el alumno ya sabe antes de proceder a programar. Ello facilitara el aprendizaje
del alumno.

+ b) Facilitaremos la construccion de aprendizajes significativos. La interaccién profesor-alumno es
esencial para que se produzcan estos aprendizajes.

* ¢) Tendremos en cuenta las peculiaridades de cada alumno y su ritmo de aprendizaje para adaptar los
métodos y los recursos a las diferentes situaciones. En este sentido, utilizaremos una gran variedad de
recursos y diferentes estrategias de aprendizaje para atender precisamente a esta heterogeneidad del
grupo.

+ d) Propiciaremos que el alumno sea un agente activo de su proceso de aprendizaje.

* e) Promoveremos la capacidad de “aprender a aprender” evitando la asimilacién pasiva de los
contendidos.

» f) La metodologia seguida sera flexible, motivadora y participativa.
+ @) Se atendera a los principios didacticos de “la investigacién como eje de aprendizaje del alumno/a”.

» h) Facilitaremos todo tipo de interacciones, trabajo en grupo, individual, organizacién del espacio, del
tiempo.
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En el presente curso, debido a la situacién socio-sanitaria y considerando Circular de 3 de septiembre
de 2020, de la viceconsejeria de educacidon y deporte, relativa a medidas de flexibilizacion curricular y
organizativas para el curso escolar 2020/2021, de las opciones que en ella se indican, el centro ha adoptado
por el modelo 6.c) indicada en el apartado quinto: Modelos para la organizacién curricular flexible para el
alumnado que curse tercero y cuarto de ESO, Bachillerato, Formacion Profesional Inicial y Ensefianzas de
Régimen Especial
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8. EVALUACION

De acuerdo con la ORDEN de 29 de septiembre de 2010, por la que se regula la evaluacion,
certificacion, acreditacion y titulacién académica del alumnado que cursa ensefianzas de formacién profesional
inicial que forma parte del sistema educativo en la Comunidad Autébnoma de Andalucia, y tal y como aparece
recogido en el Plan de Centro:

* La Evaluacién del alumnado sera realizada por el profesorado que imparta cada médulo profesional
del ciclo formativo, de acuerdo con los resultados de aprendizaje, los criterios de evaluacién y
contenidos de cada médulo profesional, asi como las competencias y objetivos generales del ciclo
formativo asociados a los mismos.

+ LaEvaluacion del aprendizaje del alumnado de las ensefianzas de formacion profesional sera continua
y se realizara por médulos profesionales.

Por Evaluacién continua se entiende que el/la alumno/a sera evaluado constantemente a lo largo de
todo el curso escolar. Es decir, de manera continua en el tiempo, usando diferentes técnicas e
instrumentos de evaluacion, que se ajustaran a los criterios de evaluacion del médulo.

« La aplicacién del proceso de evaluacion continua del alumnado requerira, en la modalidad presencial,
su asistencia regular a clase y su participacién en las actividades programadas para los distintos
madulos profesionales del ciclo formativo.

8.1. Criterios de Evaluacion del Mddulo asociados a cada Resultado de Aprendizaje.

1. RA1. Adopta pautas y practicas de tratamiento seguro de la informacién, reconociendo las
vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

Criterios de evaluacion:

a. Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la
informacion en los sistemas informaticos.

b. Se han descrito las diferencias entre seguridad fisica y l6gica.

¢. Se han clasificado las principales vulnerabilidades de un sistema informatico, segun su tipologia y
origen.

d. Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos.

e. Se han adoptado politicas de contrasefias.

f. Se han valorado las ventajas que supone la utilizacién de sistemas biométricos.

d. Se han aplicado técnicas criptogréficas en el almacenamiento y transmision de la informacion.

h. Se ha reconocido la necesidad de establecer un plan integral de proteccion perimetral,
especialmente en sistemas conectados a redes publicas.
i. Se han identificado las fases del analisis forense ante ataques a un sistema.

2. RA2. Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas
ante amenazas o ataques al sistema.

Criterios de evaluacion:

a. Se han clasificado los principales tipos de amenazas légicas contra un sistema informético.

b. Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como el
estado de actualizacion del sistema operativo.

¢. Se han identificado la anatomia de los atagues mas habituales, asi como las medidas preventivas y
paliativas disponibles.

d. Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de
ejecucion controlados.
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e. Se han implantado aplicaciones especificas para la deteccion de amenazas y la eliminacién de
software malicioso.

f. Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de trabajo basado
en el uso de redes publicas.

g- Se han evaluado las medidas de seguridad de los protocolos usados en redes inalambricas.

h. Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se ejecutan en un
sistema.
i. Se han descrito los tipos y caracteristicas de los sistemas de deteccién de intrusiones.

3. RA3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y
aplicando el plan de seguridad.

Criterios de evaluacion:

a. Se han descrito escenarios tipicos de sistemas con conexién a redes publicas en los que se precisa
fortificar la red interna.

b. Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad perimetral.

¢. Se han identificado los protocolos seguros de comunicacion y sus ambitos de utilizacion.

d. Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.

e. Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicaciones remotas.

f. Se han identificado y configurado los posibles métodos de autenticacién en el acceso de usuarios
remotos a través de la pasarela.
g- Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

4. RAA4. Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones
y controlando el trafico hacia la red interna.

Criterios de evaluacion:

a. Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

b. Se han clasificado los niveles en los que se realiza el filirado de trafico.

¢. Se ha planificado la instalacién de cortafuegos para limitar los accesos a determinadas zonas de la
red.

d. Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

e. Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican
correctamente.

f. Se han probado distintas opciones para implementar cortafuegos, tanto software como hardware.

d. Se han diagnosticado problemas de conectividad en los clientes provocados por los cortafuegos.

h. Se ha elaborado documentacién relativa a la instalacién, configuracién y uso de cortafuegos.

5. RAS5. Implanta servidores proxy, aplicando criterios de configuracion que garanticen el
funcionamiento seguro del servicio.

Criterios de evaluacion:

a. Se han identificado los tipos de proxy, sus caracteristicas y funciones principales.

b. Se ha instalado y configurado un servidor proxy-cache.

c. Se han configurado los métodos de autenticacion en el proxy.

d. Se ha configurado un proxy en modo transparente.

e. Se ha utilizado el servidor proxy para establecer restricciones de acceso web.

f. Se han solucionado problemas de acceso desde los clientes al proxy.

g. Se han realizado pruebas de funcionamiento del proxy, monitorizando su actividad con herramientas
graficas.

h. Se ha configurado un servidor proxy en modo inverso.

i. Se ha elaborado documentacion relativa a la instalacion, configuracién y uso de servidores proxy.
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6. RAG6. Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacion y
configurando los entornos de prueba.

Criterios de evaluacion

a. Se han analizado supuestos y situaciones en las que se hace necesario implementar soluciones de
alta disponibilidad.

b. Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de un
sistema.

c¢. Se han evaluado las posibilidades de la virtualizacion de sistemas para implementar soluciones de
alta disponibilidad.

d. Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos de
caida del servidor principal.

e. Se ha implantado un balanceador de carga a la entrada de la red interna.

f. Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos
especificos.

g.Se ha evaluado la utilidad de los sistemas de clusters para aumentar la fiabilidad y productividad del
sistema.

h. Se han analizado soluciones de futuro para un sistema con demanda creciente.

i. Se han esquematizado y documentado soluciones para diferentes supuestos con necesidades de
alta disponibilidad.

7. RATY. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos valorando su
importancia.

Criterios de evaluacion:

a. Se ha descrito la legislacién sobre proteccién de datos de caracter personal.

b. Se ha determinado la necesidad de controlar el acceso a la informacién personal almacenada.

c. Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los
ficheros de datos.

d. Se ha contrastado el deber de poner a disposicién de las personas los datos personales que les
conciernen.

e. Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y comercio
electrénico.

f. Se han contrastado las normas sobre gestion de seguridad de la informacion.

g. Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.

Ver ANEXO | con desglose de ponderacién de cada uno de los resultados de aprendizajes y sus
criterios de evaluacion correspondientes.

8.2. Procedimientos de Evaluacion

De acuerdo con la ORDEN de 29 de septiembre de 2010, por la que se regula la evaluacion,
certificacion, acreditacion y titulacién académica del alumnado que cursa ensefianzas de formacién profesional
inicial que forma parte del sistema educativo en la Comunidad Auténoma de Andalucia, los procedimientos de
evaluacién quedan establecidos de la siguiente forma:

+ EVALUACIONES PARCIALES.

Se realizaran 3 evaluaciones parciales en 12 curso y 2 en 2° correspondientes a cadauno de los
trimestres del curso. Para tener aprobada cada evaluacion parcial se tendra en cuenta el grado de consecucién
de cada uno de los resultados de aprendizaje que se evallen en dicho trimestre. No obstante, la nota del
boletin ser& meramente informativa ya que no refleja la calificacion de cada uno de los resultados de
aprendizaje por separado. Por ello, puede darse el caso en que alguno de los resultados de aprendizaje
desarrollados, total o parcialmente, durante el trimestre no esté conseguido, con lo que la nota que aparecera
en el boletin sera inferior a 5.
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La calificacion informativa que se dara al alumnado en cada una de las evaluaciones parciales,
correspondera al resultado de la media, ponderada o no, de las calificaciones obtenidas en cada uno de los
Resultados de Aprendizaje evaluados desde el inicio de curso hasta el momento de la evaluacién parcial
correspondiente.

«  EVALUACION FINAL.

Se realizara una evaluacion final, en el mes de junio antes de que finalice el periodo lectivo, para que
aquellos alumnos/as que no hayan conseguido todos los resultados de aprendizaje puedan hacerlo.

De acuerdo con la normativa, el alumnado que tenga médulos profesionales no alcanzados
mediante evaluacion parcial, tendra obligacion de asistir a clase y continuar con las actividades lectivas hasta
la fecha de finalizacién de la evaluacion final. A lo largo del periodo de evaluacion final, serd evaluado de los
contenidos de todos los resultados de aprendizaje no conseguidos en el
modulo. En el caso de que un resultado de aprendizaje no conseguido, incluya criterios de evaluacion
distribuidos en varias unidades didacticas, debera ser evaluado de cada una de ellas.

Asi mismo, el alumnado de primer curso, que desee mejorar los resultados obtenidos, tendra
obligacion de asistir a clase y continuar con las actividades lectivas hasta la fecha de la evaluacion final. Se
evaluara de los contenidos de todos los resultados de aprendizaje que deben alcanzarse en el médulo.

8.3. Instrumentos de evaluacion.

En las Actividades Evaluables que se propongan a lo largo del curso, podran ser utilizados los
siguientes instrumentos de evaluacion por cada Resultado de Aprendizaje:

*  Cuestionarios

* Mapas conceptuales o esquemas

» Tareasy Actividades desarrolladas dentro y fuera del aula
* Trabajos de Investigacion

*  Proyectos

*  Pruebas escritas

*  Pruebas préacticas

*  Pruebas orales

8.4. Plan De Recuperacion.

De forma extraordinaria, y por acuerdo del departamento, aquellos/as alumnos/as que no hayan
conseguido superar algln resultado de aprendizaje tendran una opcion de recuperacion del mismo a través de
la realizacién de las actividades evaluables correspondientes. En el caso de que un resultado de aprendizaje
no conseguido, incluya criterios de evaluacion distribuidos en varias unidades didacticas, debera ser evaluado
de cada una de ellas.

Se realizara recuperacion del primer y segundo trimestre en el caso de los grupos de 12, y solo del
primer trimestre en el caso de los grupos de 2°. Estas recuperaciones podran llevarse a cabo antes de finalizar
el trimestre correspondiente o al comienzo del siguiente, quedando a criterio del docente correspondiente.

En el caso de 2° al final del 2° trimestre se realizara una recuperacion de los resultados no conseguidos
en los dos trimestres para que el alumnado pueda superar el médulo y promocionar a FCT.

Aquellos/as alumnos/as que no hayan asistido a clase durante la realizacién de alguna actividad
evaluable y que tras la aplicacion de la media ponderada correspondiente de las calificaciones alcanzadas en
los distintos criterios de evaluacién que corresponden a un Resultado de Aprendizaje, la calificaciéon obtenida
en el mismo no sea positiva, es decir inferior a 5, tendran opcién a recuperar dicha actividad evaluable.
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El profesorado decidira en qué fecha se realizara dicha actividad, pudiendo ser a lo largo del trimestre,
al final del mismo o en su caso, al comienzo del siguiente.
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9. PROGRAMA DE REFUERZO PARA LA RECUPERACION DE APRENDIZAJES NO ADQUIRIDOS

9.1. Metodologia

Tal y como se indicé en el punto 7 de esta programacion, la metodologia que se utilizara durante el
periodo de Refuerzo coincidira con la aplicada a lo largo del curso para el desarrollo habitual de las clases,
haciendo un mayor hincapié en trabajar las actividades evaluables.

9.2. Tipo de Actividades

En el ANEXO Il se planifican las actividades ‘tipo’ de refuerzo de las competencias, que permitan al
alumnado conseguir los resultados de aprendizajes no alcanzados.

9.3. Temporalizacion

Como establece la Orden de 29 de septiembre de 2010, por la que se regula la evaluacion,
certificacion, acreditacion y titulacién académica del alumnado que cursa ensefianzas de formacién profesional
inicial que forma parte del sistema educativo en la Comunidad Autébnoma de Andalucia, en el mes de junio se
procedera a realizar la determinacién y planificaciéon de las actividades de refuerzo o mejora de las
competencias, que permitan al alumnado matriculado en la modalidad presencial la superacion de los médulos
profesionales pendientes de evaluacién positiva o, en su caso, mejorar la calificacién obtenida en los mismos.

Dichas actividades se realizaran en primer curso durante el periodo comprendido entre la 22 evaluacion
parcial y la evaluacion final.

Durante este periodo, el nimero de sesiones dedicadas al refuerzo de los distintos resultados de
aprendizajes que el alumnado debe alcanzar, se repartira entre los distintos resultados de aprendizajes que no
hayan sido adquiridos, destinando més sesiones a aquellos que tengan mayor dificultad.

9.4. Instrumentos de evaluacion

En las Actividades Evaluables que se propongan a lo largo del curso, podran ser utilizados los

siguientes instrumentos de evaluacién por cada Resultado de Aprendizaje:

*  Cuestionarios

* Mapas conceptuales o esquemas

» Tareasy Actividades desarrolladas dentro y fuera del aula

« Trabajos de Investigacion

*  Proyectos

*  Pruebas escritas

*  Pruebas préacticas

*  Pruebas orales

9.5. Criterios de Evaluacion

Tal y como establece La Orden de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracién de Sistemas Informaticos en Red, los criterios
de Evaluacion seran los indicados en dicha norma y detallados en el punto 8.1 de esta programacion,
coincidiendo con los aplicados durante el desarrollo del curso.
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10. PROGRAMA DE MEJORA DE CALIFICACIONES
10.1. Metodologia

Tal y como se indicé en el punto 7 de esta programacion, la metodologia que se utilizara durante el
periodo de Refuerzo coincidira con la aplicada a lo largo del curso para el desarrollo habitual de las clases,
haciendo un mayor hincapié en trabajar las actividades evaluables.

10.2. Tipo de Actividades

En el ANEXO Il se planifican las actividades ‘tipo’ de mejora de las competencias, que permitan al
alumnado mejorar sus calificaciones en los diferentes resultados de aprendizajes.

10.3. Temporalizacion

Como establece la Orden de 29 de septiembre de 2010, por la que se regula la evaluacién,
certificacion, acreditacion y titulacién académica del alumnado que cursa ensefianzas de formacién profesional
inicial que forma parte del sistema educativo en la Comunidad Autdbnoma de Andalucia, en el mes de junio se
procedera a realizar la determinacién y planificacién de las actividades de refuerzo o mejora de las
competencias, que permitan al alumnado matriculado en la modalidad presencial la superacion de los médulos
profesionales pendientes de evaluacién positiva o, en su caso, mejorar la calificacién obtenida en los mismos.

Dichas actividades se realizaran en primer curso durante el periodo comprendido entre la 22 evaluacion
parcial y la evaluacion final.

Durante este periodo, el nimero de sesiones dedicadas al refuerzo de los distintos resultados de
aprendizajes que el alumnado debe alcanzar, se repartira entre los distintos resultados de aprendizajes,
destinando mas sesiones a aquellos que tengan un mayor peso en la calificacion final del médulo (indicado en
el Anexo ).

10.4. Instrumentos de evaluacion

En las Actividades Evaluables que se propongan a lo largo del curso, podran ser utilizados los

siguientes instrumentos de evaluacién por cada Resultado de Aprendizaje:

*  Cuestionarios

* Mapas conceptuales o esquemas

« Tareasy Actividades desarrolladas dentro y fuera del aula

+ Trabajos de Investigacion

*  Proyectos

*  Pruebas escritas

*  Pruebas préacticas

*  Pruebas orales

10.5. Criterios de Evaluacion

Tal y como establece La Orden de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red, los criterios
de Evaluaciéon seran los indicados en dicha norma y detallados en el punto 8.1 de esta programacion,
coincidiendo con los aplicados durante el desarrollo del curso.
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11. MEDIDAS DE ATENCION A LA DIVERSIDAD

De acuerdo con la Orden de 29 de Septiembre de 2010, por la que se regula la evaluacién,
certificacion, acreditacion y titulacion académica del alumnado que cursa ensefianzas de formacién profesional
inicial que forma parte del sistema educativo en la Comunidad Auténoma de Andalucia, asi como con lo
establecido en el Proyecto de Centro, a la hora de elaborar las programaciones didacticas de los médulos se
tendra en cuenta la adecuacion de las actividades formativas, asi como de los criterios y los procedimientos de
evaluacién cuando el ciclo formativo vaya a ser cursado por alumnado con algun tipo de discapacidad,
garantizandose el acceso a las pruebas de evaluacion. Esta adaptacion en ningln caso supondra la supresién
de resultados de aprendizaje y objetivos generales del ciclo que afecten a la adquisicion de la competencia
general del titulo.

La diversidad es un hecho inherente al desarrollo humano, a lo largo de esta programacién intentaremos
asegurar un equilibrio entre la necesaria adquisicién de competencias profesionales del curriculo y la innegable
diversidad del alumnado.

Se distinguiran principalmente dos tipos de casos:
* Alumnos/as con diferentes niveles de conocimientos, intereses y motivaciones (Atencién a la
diversidad).

* Alumnos/as en los que se aprecian con dificultades fisicas, materiales, de comunicacién (ceguera,
sordera...) (Adaptaciones de acceso)

Légicamente todos los alumnos/as parten de conocimientos y destrezas distintas y por tanto la situacién
de partida es muy diferente para cada uno de ellos. Para mitigar estas diferencias se debe plantear un
seguimiento individual de cada uno de los alumnos/as a través de los siguientes métodos, considerando que se
debe atender a la diversidad en todos los sentidos, es decir, facilitar y favorecer el aprendizaje a los grupos
“por abajo” y “por arriba”.

* Propuesta de actividades al final de cada unidad didactica en las cuales se vaya incrementando el
nivel de dificultad conforme se avance en ellas.

* Integracion de los alumnos/as en grupos de trabajos mixtos y diversos en los cuales se fomentara la
ayuda entre los integrantes del grupo y asi los mas rezagados se veran beneficiados por los que
poseen un mayor nivel de conocimiento.

* Apoyo de los profesores cuando lo consideren necesario y en la forma que se estime.

* Facilitarle a los alumnos/as material complementario tales como libros, apuntes, ejercicios resueltos,
revistas, articulos ...

* Realizacién de actividades complementarias propuestas por los profesores.
* Realizacion de trabajos por parte de los alumnos/as fomentando la capacidad creativa.

»  Exposicion de algunos de los trabajos realizados por los grupos de trabajo.

111 Adaptaciones De Acceso

Las adaptaciones de acceso son modificaciones o provision de recursos espaciales, materiales,
personales o de comunicacién que van a facilitar que algunos alumnos/as con necesidades educativas
especiales puedan desarrollar el curriculo ordinario. Tales como eliminacién de barreras arquitectonicas,
modificar los materiales o utilizar otros especiales, sonorizacion del aula, acondicionamiento de espacios,
iluminacién...

En este curso, tenemos un alumno con movilidad reducida, por lo que le proporcionaremos un lugar en la
clase comodo y de facil accesibilidad procurando tener siempre el pasillo libre y amplio.
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12 MATERIALES Y RECURSOS DIDACTICOS

12.1 Materiales

La mayoria de los apuntes seran elaborados por el profesor y colocados en la plataforma digital del
departamento para que el alumnado pueda usarlos desde alli.

Al mismo tiempo, las actividades que se realicen en clase se entregaran al alumno en formato digital o
quedaran expuestas en la pizarra para su seguimiento y desarrollo.

De todas formas y siempre que el profesor lo considere oportuno podra citar alguna que otra referencia

bibliografica o direccion web mediante la cual se pueda complementar ciertos contenidos o aspectos del
modulo.

12.2 Recursos Didacticos

* Puestos: ordenadores en red con los que los alumnos/as realizarén su trabajo.
* Red de comunicaciones y acceso a Internet.

* Impresora.

« Software de Sistemas Operativos: Windows y Linux.

«  Software de Virtualizacién tipo KVM.

* Pizarra.

»  (Canén de proyeccion.

* Apuntes de clase, recogidos por el alumnado y en los casos en que asi se requiera, elaborados por el
profesor.

* Plataforma Moodle.
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13 ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

13.1 Actividades Complementarias
o Feria del libro. Propuesta por el Departamento de Lengua para todo el alumnado del centro.
o Contra la violencia de género. Mes de noviembre. Todo el alumnado implicado.

o Dia de la Constitucion. 12 semana de diciembre. Propuesta por del Departamento de Historia para
todo el alumnado del centro.

o Lapazy lano violencia. Finales de enero. Todo el alumnado implicado.

13.2 Actividades ExtraEscolares
o Visita a un Centro de Procesamiento de Datos.
o Visita al CICA de Seuvilla.

° Viaje de fin de estudios.
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14 PERSPECTIVA DE GENERO

La Constitucion Espafiola proclama en su articulo 14 el principio de igualdad ante la Ley y en el

articulo 9.2. establece que los poderes publicos promoveran las condiciones para que la libertad y la igualdad
sean reales y efectivas, removeran los obstaculos que impidan o dificulten su plenitud y facilitaran la
participacién de la ciudadania en la vida politica, econémica, cultural y social. A partir de aqui, se articularon las
primeras politicas a favor de las mujeres, en la etapa de inicio de la democracia, y se ha inspirado la normativa
que le ha ido dando desarrollo y concrecion.

La Comunidad Autonoma de Andalucia asume en su Estatuto de Autonomia un fuerte
compromiso con la igualdad de género, disponiendo en el articulo 10.2 que «la Comunidad Auténoma

propiciara la efectiva igualdad del hombre y de la mujer andaluces...» y en su articulo 15 que «se garantiza la
igualdad de oportunidades entre hombres y mujeres en todos los ambitos».

El Il Plan Estratégico de Igualdad de Género en Educacion 2016-2021, que tendra una vigencia de
seis afios, se concibe como el marco de actuacién y la herramienta para continuar impulsando la igualdad
dentro del sistema educativo.

Una de las lineas de actuacién de este nuevo Plan de Igualdad de Género se centra en el Plan de

Centro de los Institutos, de la siguiente manera: “Los &érganos competentes en los centros
docentes integraridn la perspectiva de género en la elaboracién de las
programaciones didéacticas de los distintos niveles y materias, visibilizando 1la
contribucién de las mujeres al desarrollo de la cultura y las sociedades,
poniendo en valor el trabajo que, histdérica y tradicionalmente, han realizado,
su ausencia en determinados dmbitos y la lucha por los derechos de ciudadania de
las mujeres”.

Desde el presente modulo proponemos las siguientes actuaciones que incluyen la perspectiva
de género :

En nuestro mddulo proponemos las siguientes actuaciones que incluyen la perspectiva de género:
Por trimestre:

* Busqueda de informaciéon en Internet y comentario de la misma, relativa a figuras femeninas y
masculinas representativas de las unidades didacticas tratadas.

« Visualizacién de videos y peliculas con temdtica relativa a la figura de las mujeres en el mundo de las
ciencias y las tecnologias.

I.E.S. Guadalpefia. Arcos de la Fontera. Cadiz. Pag.:30 de 37



22 C.F.G.S. A.S.I.R.

15. ANEXO-l. PONDERACION DE LOS CRITERIOS DE EVALUACION Y DE LOS RESULTADOS DE

APRENDIZAJE

Seguridad y Alta Disponibilidad

METODOLOGIA Y CRITERIOS DE EVALUACION

Se seguira la Metodologia descrita en el Apartado 7 y los Criterios de Evaluacion contemplados en

el Apartado 8.

RAs %/RA CRITERIOS DE EVALUACION %/CEv

[b]. Se han descrito las diferencias entre seguridad fisica y 29
légica. °
[c]. Se han clasificado las principales vulnerabilidades de un 2%
sistema informatico, segun su tipologia y origen. ?
[d]. Se ha contrastado la incidencia de las técnicas de ingenieria 29
social en los fraudes informaticos. °

RA1. Seguridad Pasiva.

Adopta pautas y practicas de [fl. Se han valorado las ventajas que supone la utilizaciéon de .

tratamiento  seguro de la sistemas biométricos 2%

informacic}n, reconociendp las i

?’#g}?;ggggage?a dﬁecngSiS;lséerg: [h]. Se ha reconocido la necesidad de establecer un plan integral

asegurarlo. de proteccion perimetral, especialmente en sistemas conectados 2%
a redes publicas.

UD1: Introduccion a la i i .

Seguridad Pasiva-Fisica. [a]- Se h_a valo_rado _Ia. _lmportanCIa. de asegurar la prl\{aCIdad,

1). Politicas de Seguridad para coherencia y disponibilidad de la informacion en los sistemas

Credenciales de Acceso. 15% informaticos.

Amenazas Credendicales Importancia de los BACKUPS/RESTAURACION en los distintos 25%

Administrador. sistemas Linux y Windows.

2). Politcas de BACKUP. RESPALDO de Sistemas completos y su restauracion en caso de

Restauraciéon y Clonado de incidente, incluyento el arranque y la gestiébn de sus particiones

Sistemas. internas.

3). Técnicas de intrusién a , -

sistemas atacando la cuenta de [e]. Se han adoptado politicas de contrasenas.

administrador. Importancia de contar con contrasefias seguras. Suplantacién de 25%

4). Optimizando el particionado cuentas de Administracion en Sistemas Windows y Linux.

del sistema para mejorar el . . . . i

rendimiento y la seguridad del [g]- Se han aplicado técnicas criptograficas en el almacenamiento

mismo. y transmision de la informacion. 25%
Respaldo de sistemas en Red mediante canales seguros SSH, tipo
RSYNC.
[il. Se han identificado las fases del analisis forense ante ataques
a un sistema.
Estudio y Andlisis de un incidente de seguridad en sistemas Linux y 25%
Windows. Respaldo previo del entorno para evitar alteracion del
escenario y pruebas.

RA2. Seguridad Activa. 15% [a]. Se han clasificado los principales tipos de amenazas logicas 29

Implanta ~ mecanismos  de contra un sistema informatico. °

seguridad activa, seleccionando

y ejecutando contramedidas ante [b]- Se ha verificado el origen y la autenticidad de las aplicaciones

amenazas o ataques al sistema. instaladas en un equipo, asi como el estado de actualizacion del 2%

UD2: Seguridad Activa-Ldgica. sistema operativo.

|13) CrtithQDaXiaHCifrado g_e t [g]- Se han evaluado las medidas de seguridad de los protocolos 20,

irectorios/Archivos mediante s . o

Criptografia Simétrica y usados en redes inalambricas.

Asimétrica. Firma Digital. h h ido | : i ; lar |

2). Gifrado de Unidades. [h]. Se a reconocido la .neceSIdad de |T|ventar|ar y controlar los 2%

3) Cifrado de Servicios mediante servicios de red que se e|ecutan en un sistema.

g)egzgi?i?jsag gr;taRlchjés Locales [il. Se han descrito los tipos y caracteristicas de los sistemas de 29
deteccion de intrusiones. ?
[c]. Se han identificado la anatomia de los ataques mas 20%

habituales, asi como las medidas preventivas y paliativas
disponibles.
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[d]. Se han analizado diversos tipos de amenazas, ataques y

. . L. 10%
software malicioso, en entornos de ejecucion controlados. °
[e]. Se han implantado aplicaciones especificas para la deteccion 10%
de amenazas y la eliminacion de software malicioso. °
[fl. Se han utilizado técnicas de cifrado, firmas y certificados
digitales en un entorno de trabajo basado en el uso de redes
publicas.
Instalacién y Configuracién de la infraestructura necesaria para la
Emisién y Firmado de Certificados Digitales en la creacion y 50%
configuracién de Sitios Web HTTPS.
Instalacién y Configuracion de Software para el cifrado de archivos
como GPG.
Instalacién y Configuracién de Software para el cifrado de particiones
con LUKS.
[a]- Se han descrito escenarios tipicos de sistemas con conexion 2.5
a redes publicas en los que se precisa fortificar la red interna. =7
[b]. Se han clasificado las zonas de riesgo de un sistema, segun 2 5%
RA3. SSH. oo criterios de seguridad perimetral. =
Implanta técnicas seguras de
acceso _remoto a un sistema [c]. Se han identificado los protocolos seguros de comunicacion 59
informatico, interpretando 'y y sus ambitos de utilizacion. °
aplicando el plan de seguridad.
L [d]l. Se han configurado redes privadas virtuales mediante 259
UD3: Servicio SSH 15% protocolos seguros a distintos niveles. ?
1). Acceso SSH remoto.
é)s :\'CCGSO SSH usando Tuneles [e]. Se ha implantado un servidor como pasarela de acceso a la 059
. . - - ‘o
3). Montaje remoto de Sistemas red interna desde ubicaciones remotas.
de Ficheros mediante SSHFS. [f]. Se han identificado y configurado los posibles métodos de
4). Redes VPN con OpenVPN, tenticacic | d . t través de | 209
IPSEC(OpenSWAN). autenticacion en el acceso de usuarios remotos a través de la o
pasarela.
[g]- Se ha instalado, configurado e integrado en la pasarela un 20%
servidor remoto de autenticacion. °
[a]. Se han descrito las caracteristicas, tipos y funciones de los 2 5%
cortafuegos. w7
[h]. Se ha elaborado documentacién relativa a la instalacion, 2.5
configuracion y uso de cortafuegos. e
[c]. Se ha planificado la instalacién de cortafuegos para limitar los
accesos a determinadas zonas de la red. 30%
RA4. FWs. Se conoce la definiciéon de reglas de ruteo para limitar el acceso a
Implanta cortafuegos para redes exterenas.
asegurar un sistema informatico, [bl. Se han clasificado los niveles en los que se realiza el filtrado
analizando sus prestaciones y de trafi 10%
controlando el trafico hacia la red e trafico. - . . .
interna. 15% Se conoce los distintos tipos de reglas para limitar el trafico.
d]. Se han configurado filtros en un cortafuegos a partir de un
UDA4: FireWalls[IPTABLES] [. ] 9 . 9 P
1). Reglas de Filtrado. listado de reglas de filtrado. 20%
2). Reglas de Ruteo. Slet c,c%noce la definicion y uso correcto de reglas de filtrado para limitar
3.) Reglas de Registro. el trafico.
[e]. Se han revisado los registros de sucesos de cortafuegos, 30%
para verificar que las reglas se aplican correctamente. °
[fl. Se han probado distintas opciones para implementar 2 5%
cortafuegos, tanto software como hardware. =7
[g]. Se han diagnosticado problemas de conectividad en los 2 59
clientes provocados por los cortafuegos. e
RAS. PROXYs. Implanta 15% [a]- Se han identificado los tipos de proxy, sus caracteristicas y 259
servidores  proxy,  aplicando funciones principales. o
criterios de configuracion que
garanticen el funcionamiento [il. Se ha elaborado documentacion relativa a la instalacion, 2,5%
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configuracion y uso de servidores proxy.

[c]. Se han configurado los métodos de autenticacion en el proxy. 5%
[d]. Se ha configurado un proxy en modo transparente. 15%
[e]. Se ha utilizado el servidor proxy para establecer restricciones 15%
de acceso web. °
seguro del servicio. [f]l. Se han solucionado problemas de acceso desde los clientes 15%
al proxy.
UD5: Proxys[SQUID] . . .
1). Filtrado a nivel de red. [g]. .Se. han reallza(.io_ pruebas de ffmcmnanjn.ento del proxy, 15%
2). Filtrado a nivel de contenido. monitorizando su actividad con herramientas graficas.
[h]. Se ha configurado un servidor proxy en modo inverso. 15%
[b]. Se ha instalado y configurado un servidor proxy-cache. 15%
y 9 proxy
[a]. Se han analizado supuestos y situaciones en las que se hace
2%
necesario implementar soluciones de alta disponibilidad. ?
[b]. Se han identificado soluciones hardware para asegurar la 29
RAG6. Alta Disponibilidad. continuidad en el funcionamiento de un sistema. °
Implanta  soluciones de alta - . s
disponibilidad empleando [c]. Se han evaluado las posibilidades de la virtualizacion de 29
técnicas de virtualizacion vy sistemas para implementar soluciones de alta disponibilidad. °
configurando los entornos de
prueba. [il. Se han esquematizado y documentado soluciones para 29
diferentes supuestos con necesidades de alta disponibilidad. °
UD6: Virtualizacion y  Alta
Disponibilidad con Proxmox: 15% [h]. Se han analizado soluciones de futuro para un sistema con 29
1) MVs/CTs en Proxmox. °  |demanda creciente. 0
2) Redes en Proxmox.
33 Montaje de Clusters para [d]. Se ha implantado un servidor redundante que garantice la 30%
Servicios de Alta Disponibilidad continuidad de servicios en casos de caida del servidor principal. ?
con Proxmox.
4) Sistemas de Almacenamiento [e]. Se ha implantado un balanceador de carga a la entrada de la 20%
en Cluster(GlusterFS y CephFS). red interna. °
5)Réplicas en Proxmox.
6) Migraciones en Proxmox. [fl. Se han implantado sistemas de almacenamiento redundante 20%
sobre servidores y dispositivos especificos. °
[g]- Se ha evaluado la utilidad de los sistemas de clusters para 20%
aumentar la fiabilidad y productividad del sistema. °
[a]. Se ha descrito la legislacion sobre proteccion de datos de 10%
caracter personal. °
. Se ha determinado la necesidad de controlar el acceso a la
[b]. Se ha determinado | idad d trol | | 15%
RA7. Legislacion y Normativa. informacion personal almacenada. °
Reconoce la legislacion y ; ™ ’ ; ;
normativa sobre seguridad y [c]- Se_ han |dent|f|cafio_ las figuras I_egales que intervienen en el 15%
proteccion de datos valorando su tratamiento y mantenimiento de los ficheros de datos.
importancia. 10% [d]. Se ha contrastado el deber de poner a disposicion de las 15%
UD7: Legislacién y Normativa ? personas los datos personales que les conciernen. °
??béets(?gurir‘?d |nf¢t’r"??tifja-l [e]. Se ha descrito la legislacion actual sobre los servicios de la 159%
. Estudio e Interpretacion de la ; : ) . . o
Ley LOPDGDD respecto al sociedad de la informacién y comercio electrénico.
RGPD. [f]. Se han contrastado las normas sobre gestion de seguridad de 15%
la informacion. °
[g]. Se ha comprendido la necesidad de conocer y respetar la 15%
‘o

normativa legal aplicable.
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16. ANEXO Il: PROGRAMA DE REFUERZO DEL MODULO "SEGURIDAD Y ALTA DISPONIBILIDAD"

METODOLOGIA Y CRITERIOS DE EVALUACION

Se seguira la Metodologia descrita en el Apartado 7 y los Criterios de Evaluacion contemplados en

el Apartado 8.

RAs %RA ub ACTIVIDADES DE APRENDIZAJE Crit. Eval.

Actividad Tipo1: Backups/Restauracion locales de
Sistemas con Clonezilla en Sistemas Linux(Ubuntu/Debian) | a, b, c
y Windows-2012.
Actividad Tipo2: Backups/Restauraciéon con Rsync en ab.c
Sistemas Linux(Ubuntu/Debian) y Windows-2012. T
Actividad Tipo3: Backups/Restauracion en red con
Clonezilla en Sistemas Linux(Ubuntu/Debian) y Windows-| a, b, c

RA1. Adopta pautas y practicas de 2012.

tratamiento seguro de la informacion, uD1

reconociendo las vulnerabilidades de| 20% [100%] Actividad Tipo4: Backups/Restauracion con Rsync en ab. c

(l;n sistema ilnformético y la necesidad ! | sistemas Linux(Ubuntu/Debian) y Windows-2012. T

e asegurarlo.
Actividad Tipo5: Instalacion/Recuperacion de BOOT y
BOOTLOADERs en Sistemas Linux(Ubuntu/Debian) y| a,b,c
Windows-2012.
Actividad Tipo6: Ataques contra la cuenta de ab.c
administracion en sistemas Linux(Ubuntu/Debian). T
Actividad Tipo7: Ataques contra la cuenta de ab. c
administracion en sistemas Windows-2012. T
Actividad Tipo1: Creacién de Entidad Certificadora en §
Sistemas Linux(Ubuntu/Debian) '9
Actividad Tipo2: Creacion de Entidad Certificados Digitales §
en Sistemas Linux(Ubuntu/Debian). '9

. Actividad Tipo3: Configuracién de Servicios HTTPS en

RA2. Implanta ~mecanismos de Sistemas Linux(Ubuntu/Debian) fg

sgguridad activa, selecpionando Y| 20% uD2 .

ejecutando  contramedidas  ante [100%] | Actividad Tipo5: Cifrado de ficheros con GPG en Sistemas

amenazas o ataques al sistema. °. . . f,g
Linux(Ubuntu/Debian).
Actividad Tipo6: Cifrado y firmado de ficheros con GPG en §
sistemas Linux(Ubuntu/Debian). '9
Actividad Tipo7: Cifrado de Unidades y Directorios con §
ENCFS en sistemas Linux(Ubuntu/Debian). '9
Actividad Tipo1: Creacién de Entidad Certificadora en §
sistemas Linux(Ubuntu/Debian). '9

RA3. Implanta técnicas seguras de

acceso remoto a un sistema| 450, uD2 Actividad Tipo2: Creacion de Entidad Certificados Digitales fg

informatico, interpretando y aplicando [100%] |en sistemas Linux(Ubuntu/Debian). ’

el plan de seguridad.
Actividad Tipo3: Configuracién de Servicios HTTPS en §
sistemas Linux(Ubuntu/Debian). '9
Actividad Tipo1: Configuraciéon y creacién de Reglas de b.d

RA4. Implanta cortafuegos para Filtrado de trafico en sistemas Linux(Ubuntu/Debian). 49

asegurar N sistema _ informatico, 20% UD3 | Actividad Tipo2: Configuracion y creacién de Reglas de .

2221';?;”30 esluiéﬁcp:)re?]tsccileclmgs re()jl ° [100%] |Ruteo de trafico en sistemas Linux(Ubuntu/Debian).

interna. Actividad Tipo3: Configuracion y creacion de Reglas de .
Registro en sistemas Linux(Ubuntu/Debian).
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Actividad Tipo1: Configuraciéon y creacién de Reglas de

Filtrado a nivel de puertos en sistemas| d,e,f
Linux(Ubuntu/Debian).
RA5. Implanta servidores proxy, . : = =
aplicando criterios de configuracion | 4o, uD6 Actlwdad T|pq2: Configuracion Y creacion de Reglas de
que garanticen el funcionamiento [100%)] Fitrado a nivel de contenido web en sistemas d,e,f
seguro del servicio. Linux(Ubuntu/Debian).
Actividad Tipo3: Monitorizacién del Proxy en sistemas
Linux(Ubuntu/Debian). 9
Actividad Tipo1: Creacion de un Cluster de Alta
disponibilidad en servicio Web en sistemas | b,c,d, g
Linux(Ubuntu/Debian).
RA6. Implanta soluciones de alta . - ”
disponibilidad  empleando  técnicas | 199, uD5 Actlvm.lald. Tipo2: Creacién .de un C|L.JStel’ d.e Alta
devirtualizacién y configurando los [100%)] disponibilidad para almacenamiento compartido en sistemas | b, c, f, g
entornos de prueba. Linux(Ubuntu/Debian).
Actividad Tipo3: Creacién de un Balanceador de Carga en
sistemas Linux(Ubuntu/Debian). e
uD1 Actividad Tipo1: Conocimiento y estudio de la Ley de
RA7. Reconoce la legislacion vy [50%] | Proteccion de datos. a,d
normativa  sobre  seguridad vy 5% . - B
proteccién de datos valorando su UD2 Actw@aq Tipo1: Creamo'n' de un Cluster d.e Alta
importancia. [50%] disponibilidad en  servicio Web en  sistemas a, d

Linux(Ubuntu/Debian).
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17. ANEXO-IIl: PROGRAMA DE MEJORA.

METODOLOGIA Y CRITERIOS DE EVALUACION

Seguridad y Alta Disponibilidad

Se realizaran todas las actividades del plan de refuerzo en Servidores CentOS y Windows2016.
Se seguird la Metodologia descrita en el Apartado 7 y los Criterios de Evaluacion contemplados en el

Apartado 8.
RAs %RA ub ACTIVIDADES DE APRENDIZAJE Crit. Eval.

Actividad Tipo1: Backups/Restauracion locales de
Sistemas con Clonezilla en Sistemas Linux(CentOS) y| a,b,c
Windows-2016.
Actividad Tipo2: Backups/Restauracion con Rsync en ab.c
Sistemas Linux(CentOS) y Windows-2016. . T
Actividad Tipo3: Backups/Restauracion en red con ab.c

RA1. Adopta pautas y practicas de Clonezilla en Sistemas Linux(CentOS) y Windows-2016. T

tratamiento seguro de la informacion, UD1 |Actividad Tipod: Backups/Restauracién con Rsync en

reconociendo las vulnerabilidades de| 15% 100% Si Li CentOS) v Wi 201 a,b,c

un sistema informatico y la necesidad [ o] istemas Linux(CentOS) y Windows-2016.

de asegurarlo. Actividad Tipo5: Instalacion/Recuperacién de BOOT y
BOOTLOADERs en Sistemas Linux(CentOS) y Windows-| a, b, c
2016.
Actividad Tipo6: Ataques contra la cuenta de ab.c
administracion en sistemas Linux(CentOS). T
Actividad Tipo7: Ataques contra la cuenta de a.b.c
administracion en sistemas Windows-2016. T
Actividad Tipo1: Creacién de Entidad Certificadora en §
Sistemas Linux(CentOS). '9
Actividad Tipo2: Creacion de Entidad Certificados Digitales §
en Sistemas Linux(CentOS). '9

. Actividad Tipo3: Configuracién de Servicios HTTPS en

RA2. Implanta mecanismos de Sistemas Linux(Cent0S) f,g

sgguridad activa, selec_cionando Y| 15% uD2 :

ejecutando  contramedidas ~ ante [100%] | Actividad Tipo5: Cifrado de ficheros con GPG en Sistemas

amenazas o ataques al sistema. . f,g
Linux(CentOS).
Actividad Tipo6: Cifrado y firmado de ficheros con GPG en s
sistemas Linux(CentOS). '9
Actividad Tipo7: Cifrado de Unidades y Directorios con §
ENCFS en sistemas Linux(CentOS). '9
Actividad Tipo1: Creacién de Entidad Certificadora en §
sistemas Linux(CentOS). '9

RAS3. Implanta técnicas seguras de

acceso remoto a un sistema| g uD2 Actividad Tipo2: Creacion de Entidad Certificados Digitales §

informatico, interpretando y aplicando ° [100%] |en sistemas Linux(CentOS). g

el plan de seguridad.
Actividad Tipo3: Configuracién de Servicios HTTPS en §
sistemas Linux(CentOS). '9
Actividad Tipo1: Configuracion y creacion de Reglas de b. d

RA4. Implanta cortafuegos para Filtrado de trafico en sistemas Linux(CentOS). 49

asegurar un sistema informatico, . UD3 | Actividad Tipo2: Configuracion y creacién de Reglas de

analizando sus prestaciones y| 15% 1009 . . - c

controlando el trafico hacia la red [100%] |Ruteo de trafico en sistemas Linux(CentOS).

Interna. Actividad Tipo3: Configuracién y creacion de Reglas de .
Registro en sistemas Linux(CentOS).
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Actividad Tipo1: Configuraciéon y creacién de Reglas de def
Filtrado a nivel de puertos en sistemas Linux(CentOS). ’e
RAS. Implanta servidores proxy, upe | Actividad Tipo2: Configuracion y creacién de Reglas de
aplicando criterios de configuracion | 450, Filtrado a nivel de contenido web en sistemas| d,e,f
que garanticen el funcionamiento [100%] Linux(CentOS)
seguro del servicio. .
Actividad Tipo3: Monitorizacion del Proxy en sistemas
Linux(CentOS). 9
Actividad Tipo1: Creacion de un Cluster de Alta b. c. d
disponibilidad en servicio Web en sistemas Linux(CentOS). 1669
RA6. Implanta soluciones de alta ups | Actividad Tipo2: Creacion de un Cluster de Alta
disponibilidad = empleando técnicas | {50, disponibilidad para almacenamiento compartido en sistemas| b, c, f, g
devirtualizacion y configurando los [100%] Linux(CentOS)
entornos de prueba. '
Actividad Tipo3: Creacién de un Balanceador de Carga en e
sistemas Linux(CentOS).
. . UD1 Actividad Tipo1: Conocimiento y estudio de la Ley de
RA7. Reconoce la legislacion vy [50%] | Proteccion de datos. a,d
normatiya sobre  seguridad y 10%
_pr;melfic'r:)n, de datos valorando su UD2 |Actividad Tipol: Creacion de un Cluster de Alta ad
importancia. [560%] | disponibilidad en servicio Web en sistemas Linux(CentOS). ’
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